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Большие привилегии — большая ответственность 

Безопасный доступ: от классических постулатов 

к современным требованиям



o На рынке информационной безопасности с 2014 года

o 160+ заказчиков и успешно реализованных проектов
o Проекты в корпоративных и АСУ ТП сегментах

o Разработчик: 
o СКДПУ НТ – Системы контроля действий поставщиков ИТ-услуг

o 20+ технологических партнеров

Более 50% рынка PAM (контроль привилегированных пользователей)

Компания «АйТи Бастион»



«В какое интересное время живём, товарищи!»



СКДПУ НТ – это про управление доступом

Система контроля действий поставщиков ИТ-услуг



Большие привилегии — большая ответственность 

Безопасный доступ: от классических постулатов 

к современным требованиям

часть 2



Объект, где точно нет удаленного доступа



Как в книге написано…и рекомендовано

 Привилегии и права на «минимум»

 Идентификация удаленных устройств

 Только для «своих» сотрудников

 Свой домен для удаленных АРМ

 Двухфакторная аутентификация

 VPN

 Запрет постороннего ПО

 Антивирусная защита

 Блокировка сеансов при неактивности

 Реагирование на инциденты

 Сегментация прав доступа

 Обновление паролей



Про угрозы. Давно «практикуемое»

o Человеческий фактор

o Shadow IT и «обидчивые люди»

o Несоответствие требованиям

o Репутационные риски



Про угрозы. Теперь «практикуемое»

o Человеческий фактор

o Shadow IT и «обидчивые люди»

o Несоответствие требованиям

o Репутационные риски

o Поставщики услуг

o Цепочки поставок

o Геополитика и санкции



Цифры говорят про 2022 год

Инциденты

Методы

https://www.ptsecurity.com/ru-ru/research/analytics/industrial-cybersecurity-threatscape-2022/

Последствия
o 75% объявлений в дарквебе про «доступ»

o 45% последствий – нарушение 

деятельности

o 8% прямы финансовые потери



Удаленный безопасный доступ

o Обеспечить доверие к пользователям и 

устройствам

o Использовать средства мониторинга 

удаленного доступа

o Обеспечить сбор и анализ действий 

пользователей

o Максимально просто и удобно

Речь в первую очередь про привилегированный!



Безопасность привилегированного подключения

 Ограничение буфера обмена

 Ограничение файлового обмена 

 Отсутствие прямого соединения сетей

 Работа без агентов

 Подтверждение доступа

 Сокрытие паролей от исполнителей

 Автоматическая ротация паролей

 Запись всех действий

 Отказоустойчивость и масштабирование

 Просмотр и прерывание сессий



Анализ и экономия времени

РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ

Отработка сценариев реагирования собственными

средствами и при интеграции с внешними

системами.

ОТЧЕТЫ И СТАТИСТИКА

Обработка информации и её выдача в виде

понятных отчетов от оперативных до сводных, в

т.ч. для руководителей.

ПОВЕДЕНЧЕСКИЙ АНАЛИЗ

Создание и ведение профилирования пользователей.

Анализ всех действий в разрезе «пользователь-цель-

действие», машинное обучение и математические

модели.

ДЕТЕКТИРОВАНИЕ АНОМАЛИЙ

Предобработка, анализ и детектирование

аномального поведения пользователей на основе

профилирования и событий.



Автоматизация и экономия времени

ВКЛЮЧЕНИЕ В КОНТУР DevOps

Возможность использования системы при

обеспечении процессов DevOps, контроль работ,

сокрытие и подстановка УЗ.

ВСТРАИВАНИЕ В СИСТЕМЫ АВТОМАТИЗАЦИИ

Расширенный REST API позволяет проводить

интеграции с максимальным количеством внешних

систем для создания и управления доступом.

КОНТРОЛЬ ПРИЛОЖЕНИЙ И УЗ В НИХ

Подключение к конечным приложениям без

предоставления полного доступа с сокрытием УЗ

от приложений.



Интеграционные сценарии мультиэкосистем

 В инфраструктуре заказчика

 В облачной инфраструктуре

Сложные комплексные системы ИБ и ИТ

 Объединяем свою и партнерскую экспертизы

 Дополняем информацией аналитические системы

 Реализуем представление информации и реакции на события
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Как моно, только лучше

 Система обнаружения вторжений

 Средства виртуализации и облачные 

сервисы

 Многофакторная аутентификация

 Отечественные ОС

 SIEM-системы

 Безопасные рабочие места,

тонкие-клиенты и т.п.

 Крипто-шлюзы и VPN-туннели

 Token и Smart-card

Единая дополняемая концепция работы
Реализация концепции взаимодополняемых ИТ- и ИБ-систем, где каждая система 

предоставляет свои профильные данные, обогащая модель событий и предоставляя человеку 

максимально полный перечень данных для быстрого и точечного реагирования на инциденты.



Комплекс СКДПУ НТ

Варианты поставки
Комплекс может быть реализован как в 

виртуальной среде, так и в виде ПАК.

Техническая поддержка
осуществляется сотрудниками 

компании и специалистами партнера, в 

т.ч. в режиме 24/7.

Целевые и клиентские ОС
Поддерживается работа с различными 

ОС как для клиентских, так и для 

целевых систем – AstraLinux, РЕД ОС, 

Альт, Windows и др. 

Поддержка FreeIPA, ALD Pro и других 

LDAP

Базовая ОС
Комплекс работает под управление ОС 

AstraLinux SE, внесенной в реестр 

отечественного ПО, и имеет 

сертификаты ФСТЭК, ФСБ и МО.

Соответствие требованиям
ФЗ-187 «О безопасности КИИ РФ»,

Приказы ФСТЭК России №239, №235,

Приказы  ФСТЭК России № 31, № 17, 

№ 21, Указ Президента РФ от 

01.05.2022 №250

Сертификаты и реестр
Включен в реестр отечественного ПО,

Сертификат ФСТЭК УД-4,

Сертификат МО РФ НДВ-2
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Константин Родин
Руководитель направления

по развитию продуктов

k.rodin@it-bastion.com

Спасибо за внимание!


